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Auf den GAcontrolware Regelungssystemen kann ein standig verfligbarer
FTP-Server eingerichtet werden. Dieser erlaubt jederzeit den Zugriff auf alle
Prozelidaten einer Anlage, ohne die Mdglichkeit in die Regelung einzugrei-
fen. Der Server wird automatisch mit Windows gestartet und lauft im Hinter-
grund.

Der Verbindungsaufbau zwischen der Anlage (FTP-Server) und dem lokalen
Rechner (FTP-Client) wird als Rickrufverbindung konfiguriert. Dabei ruft der
Client den Server an und authentifiziert sich. Der Server unterbricht die Ver-
bindung und baut selbst eine neue Verbindung zu einer vorab definierten
Nummer auf. Ein Missbrauch durch Fremde ist damit ausgeschlossen.

Die Datenlbertragung kann verschlusselt werden. Unterstitzt werden die
Verfahren PGP, 128-Bit SSL und SFTP. Damit sind die Gbertragenen Daten
sehrgut gegen Abhoren geschiitzt.

Aufgrund der verfligbaren Sicherheitsmechanismen kann die Verbindung
standig einsatzbereit bleiben ohne die Sicherheit der Anlage zu beeintrachti-
gen.

Im Zusammenspiel von WS_FTP Serverund WS_FTP Client konnen Verbin-
dungsaufbau und Dateitransfer voll automatisiert werden. So kdnnen Datei-
en zu einem bestimmten Zeitpunkt einmalig oder regelmaiig (taglich, wo-
chentlich, ...) automatisch abgeholt werden.
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Features:

Sichere Verbindung:

Nach Authentifizierung des Anru-
fers stellt der Server die Verbin-
dung zum vorab definierten Stand-
orther.

Nur definierter Zugriff auf explizit
freigegebene Verzeichnisse des
Servers.

Sicherer, verschlisselter Daten-
transfer:

OpenPGP

128-Bit SSL Verschlusselung
SFTP (Secure FTP) Uber SSH 2.0
(Secure Shell)

geringe Belastung des Servers
reiner Dateitransfer, keine Zugriffe
auf die Regelungstechnik moglich

Abgleich von Dateistdnden zwi-
schen Server und Client moglich
Automatischer Transfer mit Skrip-
ting und Zeitplaner

Automatische Wiederherstellung
abgebrochener Verbindungen

klar definierte Zugriffsrechte
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